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Building Technologies
Wir unterstützen bei der Bewältigung der Herausforderungen!

Unser Portfolio für Sie Unser Team für Sie in Deutschland

Servicetechniker

Projektmanager

Vertriebsbeauftragte

2.800

550

750• Wir bieten ein umfangreiches Portfolio für Brandschutz, 
Sicherheit, Gebäudeautomation, Heizungs- Lüftungs- und 
Klimatechnik sowie Energiemanagement

• Wir unterstützen als Technologiepartner, Berater, 
Dienstleister, Systemintegrator und Produktlieferant

• Wir sind führend im Markt für sichere, energieeffiziente 
und umweltfreundliche Gebäude und Infrastrukturen

Advantage™ Services



Schnittstellen zu Gebäudeleittechnik :
Immer mehr haustechnische Anlagen setzen auf TCP-IP, um 
Alarme weiterzuleiten oder eine Fernwartung zu ermö glichen. 
Welche Anforderungen kommen zukünftig auf die 
Unternehmens-IT zu?
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Topics today

Anforderungen,
Veränderungen

Zwei Welten:
GA & IT

Vernetzung

Sicherheit 
im System

Blick 
nach vorne
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Unterschiedliche Nutzer haben verschiedenste Anforde rungen
.

(IT-) Manager Facility-Manager Gebäudenutzer

Wie kann ich 
Sicherheit und 
Performance 
der Systeme 

gewährleisten?

Wie kann 
ich die Gewerke 

intelligent 
steuern?

Wie genieße 
ich mehr Komfort, 

Sicherheit und 
Produktivität?
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Anforderungen & Herausforderungen 
beeinflussen die Wettbewerbsfähigkeit eines Unterne hmens

Kosten
managen

Verfügbarkeit
maximieren

Komfort 
erhöhen

Risiken
managen

Transparenz
vergrößern

Komplexität
beherrschen
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Anforderungen
Ursprung in technische Evolutionen

Schalterwald
Management-
plattform

Lichtschalter
Raum-
bediengerät

Stromzähler
Multifunktions-
messgerät

Ethernet

Ethernet

Ethernet
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Evolutionsstufen von Managementsystemen

Limitierte
Funktionalität 

Kein Überblick

Stand-alone

Eingeschränkte 
Funktionalität

Kein Überblick

Vernetzt

Zentrale 
Kontrolle

Eingeschränkte 
Kompatibilität

Managed

Komplette 
Kontrolle

Volle 
Kompatibilität

Voll integriert

Keine 
Integration

Wenig 
Integration

Überwachende 
Integration

Integrierte 
Management-
plattform



Desigo CC TM

Die Gebäudemanagementplattform



Desigo CC TM

Die Gebäudemanagementplattform



Desigo CC TM

Die Gebäudemanagementplattform
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Gebäudeleittechnik wird zu Gebäudemanagement
Kern-Applikationen von Desigo CC 

Zeitschalten

Trends

Makros,
Skripte & 

Reaktionen

Berechtigungs-
management Grafik

Alarme und 
Meldungen

Berichte
Energie-

management
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Desigo CC Gebäudemanagementplattform
Systemarchitektur

3rd 3rd

Desigo CC
(Web-)Clients

3rd

3rd °C

3rd

3rd °CS7

Desigo CC 
Server

SQL-
Server
(opt.)

Web-
server
(opt.)

Schnittstellen zu allen Gewerken im Gebäude
(Automation, Brandschutz,…)

Schnittstellen zu 
übergeordneten Systemen
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Managementplattfort Desigo CC 
Vielfältige Schnittstellen zu Gewerken und Systemen

Building Management starts with Desigo CC

Desigo CC integriert alle Disziplinen – von unseren Kunden, von Siemens und von Drittanbietern

Sicherheit

Brand-
schutz

Gebäude-
automation

Facility-
management

Leitstelle Energiehandel
Nachhaltigkeits-
berichte

Alarm -
Management

Energie-
management

Verschattung

Heizung und 
Kühlung

°C

Klimatisierung

Beleuchtung

Brandschutz

Sprachalarmierung

Einbruch

Video

Zutritt
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Topics today
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Was bedeutet Netzwerk im 
Hinblick auf 

Gebäudeautomation ???

Network by Nature
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Vernetzung & Kommunikation
Kommunikationsprotokolle

GUI

De facto-Standard für GA
Primar- & Sekundaranalgen

Industriestandard
Universaleinsatz

Industriestandard
Universaleinsatz

Überwachungskameras

Digital Addressable Lighting
Interface (Beleuchtungstechnik)

Meter-Bus
Messtechnik

Feldbus für
Elektrogewerke (Raum, Licht)

hersteller-
neutral

Ethernet
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Kosten
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Verfügbarkeit
maximieren

Komfort 
erhöhen

Risiken
managen

Transparenz
vergrößern

Komplexität
beherrschen
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Risiken

Komplexität beherrschen, Risiken managen
Risiken in einem Krankenhaus

Unfall

Brand
� Personenschaden
� Mangelhafte Evakuierung
� Sachschaden
� Betriebsstörungen

� Umgang mit Gefahrengüter
� Patientenweglauf, Verirrung

Andere Gefahren
� Betriebsstörung durch unbefugten 

Zutritt
� Blockierte Interventionswege
� Umweltschaden
� Naturgewalt

Technischer Defekt

� Störung Stromversorgung
� Störung Heizung
� Störung Kälte
� Störung Lüftung
� Störung Medienversorgung

Datenverlust / -manipulationen
� Durch unerlaubter Zugriff / Missbrauch
� Durch Verwechslung / Verlust

Diebstahl
� Einbruch / Aufbruch
� Einfacher Diebstahl

Vandalismus & Sabotage

� Verschmutzung / Beschädigung
� Sabotage an vitalen Anlagen

Verletzung &  Aggression
� Auf Personal / Patienten
� Bei Ausbruchversuchen
� Säuglingsentführung
� Erpressung

Kommunikation mit 
einer integrierten

Gebäudemanagemtplattform
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Alarme & Events 
verarbeiten und 
weiterleiten

Komplexität beherrschen, Risiken managen
…um Alarme weiterzuleiten…

- SMS
- eMail
- Mobile-Apps
- TK-Anlage

Alarme und 
Meldungen
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Anforderungen & Herausforderungen 
beeinflussen die Wettbewerbsfähigkeit eines Unterne hmens

Kosten
managen

Verfügbarkeit
maximieren

Komfort 
erhöhen

Risiken
managen

Transparenz
vergrößern

Komplexität
beherrschen
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Transparenz am Beispiel Energiemonitoring

Alarmweiterleitung  

z.B.auf Smartphone

Fernzugriff per Web 

auf die Leittechnik

Bedienplatz
Produktion

Bedienplatz
Logistik

Desigo CC Server

Ethernet -Netzwerk

Messungen
Logistik

Messungen 

Elektro

PAC 4200

PAC 1500

Messungen
Produktion

Messungen 

Elektro

PAC 4200

PAC 1500

Messungen
Versorgung

Messungen 

Elektro

PAC 4200

PAC 1500

Messungen
Kälte

Messungen 

Elektro

PAC 4200

PAC 1500

Messungen
Rechenzentrum

Messungen 

Elektro

PAC 4200

PAC 1500

Messungen
Verwaltung

Messungen 

Elektro

PAC 4200

PAC 1500
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Transparenz vergrößern:
Energiemanagement mit Navigator powered by Sinalyti cs™

Benchmarking mit Hilfe von geeigneten KPIs
Datenanalyse für die Erreichung von 
Nachhaltigkeitszielen
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Anforderungen & Herausforderungen 
beeinflussen die Wettbewerbsfähigkeit eines Unterne hmens

Kosten
managen

Verfügbarkeit
maximieren

Komfort 
erhöhen

Risiken
managen

Transparenz
vergrößern

Komplexität
beherrschen
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Komfort erhöhen:
Desigo Smart Room Operator – Topologie 

Webserver mit
BACnet/IP Schnittstelle 

Gebäudemanagementplattform
Desigo CC 

Gebäudeautomationsnetz 

Geschäftsnetz

Blinds

Internet

Desigo Room 

Automation
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Anforderungen & Herausforderungen 
beeinflussen die Wettbewerbsfähigkeit eines Unterne hmens
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managen
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Risiken
managen

Transparenz
vergrößern
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beherrschen
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• Software as a Service

• Etabliertes Konzept auf 
Gebäudetechnik portiert

• Kundenbezogen oder 
kundenübergreifend

• „Deutschland-GLT“

• Einsetzbar vom Filialisten
bis zum Weltunternehmen

Desigo CC
Server

IT-Infrastruktur

Kosten managen:
Management as a Service – Technologisches Prinzip 

Rechenzentrum

Betreiber Gebäude A Gebäude ..

Rechenzentrum

GebäudeDesigo CC
Clients

Desigo CC
Clients

Desigo CC
Clients
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Kosten managen:
Organisation der IT-Infrastruktur durch virtuelle S egmentierung

Virtuelle
Segmente

Gebäude und IT ein 
einem physikalischen 
Netzwerk

Trennung nach 
Applikationen 
(und Anforderungen)

Virtual LANs (VLAN) 
nach Standard IEEE 
802.1Q
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Anforderungen & Herausforderungen 
beeinflussen die Wettbewerbsfähigkeit eines Unterne hmens

Kosten
managen

Verfügbarkeit
maximieren

Komfort 
erhöhen

Risiken
managen

Transparenz
vergrößern

Komplexität
beherrschen
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Hochverfügbarkeitslösung 
für kontinuierlichen Betrieb 
auf Basis VMWare ESXi
Cluster

• FSC RX2540 M1
Redundante VMWare-
Server mit Installation von 
Desigo CC-Server und 
separater SQL-Datenbank 
(VM Fault Tolerance)

• FSC DX200 S3 SAN-
Speicherkomplettsystem. 
Datenkonsolidierung für 
Servervirtualisierung

Verfügbarkeit maximieren:
Hochverfügbarkeit für Gebäudemanagement (GM)

CL1

CL5CL4CL3

CL2

Monitoring-Server

GA-Server

SAN

Gebäude-
automation

Web
Clients

GM
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Siemens PartnerKunde

• Kürzere Reaktionszeiten
• Optimale Unterstützung vor Ort
• Proaktive und reaktive Services
• Volle Transparenz und Kontrolle
• Etablierte weltweite Lösung

• Zertifiziert nach ISO27001
(Informationssicherheit)

• Regelmäßige Auditierung TÜV
• Verschlüsselte Verbindungen
• Zentrale Authentifizierung

Vorteile Sicherheit>275.000 
Kundensysteme unterstützen 

wir täglich. Weltweit.

z.B. in Kernkraftwerken, Industrie-
anlagen und der Medizintechnik

Auswertungen,
Reports

Zugriffssteuerung
durch Kunden

Logging,
Audit-Trail

Service-
techniker

Fach-
support

Externer 
Spezialist

Kunden-
techniker

Siemens Remote Service Plattform

Verfügbarkeit maximieren:
Managed Services "Monitoring und Service Management " 
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Anforderungen & Herausforderungen 
beeinflussen die Wettbewerbsfähigkeit eines Unterne hmens

Kosten
managen

Verfügbarkeit
maximieren

Komfort 
erhöhen

Risiken
managen

Transparenz
vergrößern

Komplexität
beherrschen
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Topics today

Anforderungen,
Veränderungen

Zwei Welten:
GA & IT

Vernetzung

Sicherheit
im System

Blick
nach vorne
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Gebäudetechnik trifft IT – Zwei Welten ?

Innovationsbereitschaft

gering (konservative Klientel)

"notwendiges Übel"

unterschiedlich, Branchenspezifisch

Transparenz + Bedienung, Verfügbarkeit

7 Tage / 24 Stunden

Echtzeitbetrieb

Ausnahme

Passwortschutz (oft nicht personenbezogen),
oftmals keine Policies, dauerhaft

nicht selbstverständlich / nicht möglich 
(z.B. wg. alten Betriebssystemen)

variierend, abh. vom Grad der Vernetzung, 
Protokolle, Betriebssysteme

hoch (innovative Klientel)

„unternehmenskritisch“

hoch

Verfügbarkeit, Integrität, Stabilität

Tages- bis Dauerbetrieb, Reboots mögl.

Zeitkritische/zeitunkritische Prozesse

Typischer Anwendungsfall

Passwortmanagement obligatorisch, 
Wechsel nach Vorgaben

Selbstverständlichkeit

Hohe Vernetzung, viele Angriffspunkte

Lebenszyklus

Herstellervielfalt

Innovationskraft

Wahrnehmung

Sicherheitsanforderung

Fokus

Betriebszeiten

Performance

Virtualisierung

Zugänge

Security Software

Angriffsmöglichkeiten

Aspekt GA-Welt IT-WeltTrend
bis zu 20 Jahren

gering, meist ein abgestimmtes System

3-5 Jahre

hoch, meist viele Hersteller von HW/SW
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Topics today

Anforderungen,
Veränderungen

Zwei Welten:
GA & IT

Vernetzung

Sicherheit 
im System

Blick 
nach vorne



Frei verfügbar © Siemens AG 2016

Seite 45 Building Technologies

Inhalt
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Öffentliche Berichterstattung

TÜV Süd AG (28.07.2015)

Doch Bedrohungen kann man begegnen, wenn man inform iert ist

golem.de (03.08.2011)

Potenzielle Angreifer sind überall

Experten warnen vor unsicheren Scada-
Systemen – schwere Sicherheitsmängel

OHNE PASSWORTSCHUTZ

Sicherheit in der Gebäudeautomation

Automatisierte Gebäude weisen in 
vielen Fällen mangelnde 
Robustheit und IT Sicherheit…

TÜV SÜD hat den Nachweis erbracht, dass Infrastrukt uren und 
Produktionsstätten gezielt ausgeforscht werden. 
Demo Wasserwerk: 60.000 Zugriffe aus mehr als 150 L ändern in 8 
Monaten
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Die Bundesregierung will
kritische Infrastrukturen (KRITIS) 
schützen

• Hintergrund: Die Bedrohung und Folgen der 
Schäden stark ansteigen

• Bindend für Betreiber und Dienstleister 
kritischer Infrastrukturen

Ziel

IT-Sicherheitsgesetz (IT-SiG) vom 25.07.2015

Kunden müssen investieren – Potential und Herausford erung für uns!

• KRITIS-Unternehmen sind verpflichtet 
künftig einen Mindeststandard an 
IT-Sicherheit einzuhalten 

• IT-Sicherheitsvorfälle 
sind an das BSI zu melden 

Erfüllungsaufwand für die Wirtschaft
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Zielkonflikt
Sicherheit = 1 / Komfort

100% 
Sicherheit

Wachsende 
Kommunikation

Bedeutet keine 
Vernetzung/ 
Kommunikation

Effizienz im Gebäude 
und höhere 
Absicherung von 
Infrastrukturen
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Stakeholder IT-Security

• Physikalische Sicherheit

• Applikationsengineering

• Parametrierung

• Segmentierung Netzwerk

• Dokumentation

• Schulung

• …

Integrator

• Organisation
- Produktmanagement
- Grundlagenforschung
Corporate Technologie

(Siemensweite Initiative)
- Product & Solution 
Security PSS 
(Siemensweite Initiative)

• Produktentwicklung und
Lebenszyklus
- Systemarchitektur
- Security by Design
- Härtung der Software
- Penetrationstest

Hersteller

• Verständnis und Fachwissen

• Umsetzung in Fachplanung

• Fall-Back-Konzepte

• Berücksichtigung in der 
Ausschreibung

• …

• “ Mr.  Perfect”

Planer

• Physikalische Sicherheit

• Auf Umsetzung der 
Anforderungen achten

• Sicherheitsrichtlinien

• Backup & Restore

• Remote-Access

• Implementierung in 
IT-Prozesse

• …

Endkunde
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Topics today

Anforderungen,
Veränderungen

Zwei Welten:
GA & IT

Vernetzung

Sicherheit 
im System

Blick 
nach vorne
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Digitalisierung

Vernetzung ist zentraler Zukunftstrend

Smart Buildings 
& Smart Grid

Building 
Information 

Modeling (BIM )

Integrierte 
Managementsyteme

Indoor
Positionierung

IoT
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Von „Big Data“ zu „Smart Data“ 
Smart Building als Datenquelle und Kommunikateur

63 A2 5D 7B 8F A2 1F

8D

D8

C7

C1

€
€

€

RZ/Data-
center

1 1 0 1 1 0 1
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Zukunftstrends

Building Information Modeling (BIM)

• 3D-Design von Gebäude und Infrastruktur
• Steigerung der Planungsqualität
• Reduktion von Fehlern

Internet of Things (IoT)

• Vernetzung von Konsum- und Investitionsgütern
• Verteilte Intelligenz
• Funkkommunikation
• Ungeahnte Möglichkeiten u. Applikationen

Q
ue
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Zukunftstrends

Integrierte Managementsysteme

• Das Gehirn im Gebäude
• Universaltool für aktuelle und neue Anforderungen
• Steigerung von Sicherheit und Komfort
• Reduktion von Investitionskosten

Indoor Positionierung

• „GPS“ für Gebäude
• Funkkommunikation
• Beacons als Teil der Komponenten
• Steigerung Nutzererlebnis, Sicherheit, Komfort



Frei verfügbar © Siemens AG 2016

Seite 56 Building Technologies

Organisation

Tipps aus der Praxis

Gebäudemanagement ist in der IT angekommen

Akzeptanz für die jeweils andere Welt

Kompetenzen Gebäudetechnik aufbauen/vertiefen

Teamplay zwischen Gebäudetechnik und IT

Verantwortlichkeiten/Zuständigkeiten überdenken

Unternehmensspielregeln für TGA definieren/erweiter n
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Projekte

Tipps aus der Praxis

Bedarfsanalyse für heute und morgen (Umnutzungen!) 

Richtige Partner einbeziehen (Fachplaner, Hersteller )

Bedarfsgerechte, präzise Ausschreibungen 

Mindeststandards (für Infrastruktur) einhalten

Umsetzung von definierte Standards prüfen

Aktive Zusammenarbeit zwischen allen Stakeholdern
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Anforderungen

Vernetzung

Sicherheit

Lessons learned

Aktuelle Aspekte der technischen 
Gebäudeausstattung beachten

Gebäudetechnik ist heute viel mehr IT 
als Alarme und Remote-Access

Elementar für modernes 
Gebäudemanagement





Schnittstellen zu Gebäudeleittechnik:
Immer mehr haustechnische Anlagen setzen auf TCP -IP, um 
Alarme weiterzuleiten oder eine Fernwartung zu ermö glichen. 
Welche Anforderungen kommen zukünftig auf die 
Unternehmens-IT zu?

Schnittstellen zu Gebäudeleittechnik:
Immer mehr IT-Experten setzen sich aktiv mit  
Gebäudemanagement auseinander um neue Anforderungen  
umzusetzen.
Die IT-Experten werden diese Anforderungen meistern ! ;-)


